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CYBERSTALKING — PERSPEKTYWA PSYCHOLOGICZNA

Celem opracowania jest charakterystyka cyberstalkingu (zjawiska uporczywe-
go ngkania za posrednictwem Internetu) w kontekscie innych cyberprzestgpstw
oraz prezentacja aktualnego stanu wiedzy na temat stopnia jego rozpowszech-
nienia, form, konsekwencji psychologicznych oraz charakterystyki sprawcow
nekania i ich ofiar.

Cho¢ wzorzec zachowania okreslany mianem stalkingu od lat skupia uwage
0s0b 1 instytucji zainteresowanych zagadnieniem przemocy, to jako przestep-
stwo rozwazany jest od stosunkowo niedawna — od ustalenia pierwszych regu-
lacji prawnych w tym zakresie (w Kalifornii) mijaja zaledwie dwie dekady. Nie
wnikajac w rozbieznosci miedzy prawnymi i klinicznymi definicjami stalkingu
(uporczywego negkania) (por. Finch, 2001; Meloy, 1998; Meloy, Gothard, 1995;
Pathé, 2002; Rosenfeld, Cling, 2004; Tjaden, Thoennes, 1998), a skupiajac si¢
na podobienstwach, mozna przyjac, iz:

1) stalking to dlugotrwaty wzorzec rozmyslnego, ztosliwego i wielokrotnie po-
dejmowanego zachowania, realizowanego bez przyzwolenia do$wiadczaja-
cej go osoby, polegajacego na ngkaniu jej w sposob jawny badz ukryty (np.
poprzez wyczekiwanie na nig, $ledzenie, nachodzenie w domu lub miejscu
pracy, ngkanie telefoniczne, pozostawianie niechcianych wiadomosci, symbo-
licznych prezentow czy innych przedmiotow, szkalowanie, rozpowszechnia-
nie plotek, dewastowanie wtasnosci czy grozenie dokonaniem zniszczen);

2) owo uporczywe nekanie niesie za sobg jawng badz ukryta grozbe, ktorg ofiara
rozpoznaje;
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3) postepowanie przesladowcy wzbudza w ofierze poczucie zagrozenia i strach

o wilasne zdrowie i zycie.

Poczucie zagrozenia towarzyszgce uporczywemu nekaniu moze by¢ w petni
uzasadnione i1 poprzedza¢ napas¢, a nawet — cho¢ w nielicznych przypadkach —
morderstwo.

Teza, ze za nowymi technologiami postgpuja nowe przestepstwa, znalazta
potwierdzenie takze w przypadku stalkingu (por. Lloyd-Goldstein, 1998; South-
worth, 2008). Za sprawg rozpowszechnienia Internetu zjawisko uporczywego
n¢kania zyskalo nowe oblicze — jednym z cyberprzestepstw, ktore ostatnimi laty
zwracaja uwage psychologow, obok cyberterroryzmu, pedofilii czy internetowe;j
pornografii dziecigcej, stat si¢ cyberstalking.

Autorzy drugiej edycji Crime Classification Manual (Burgess, 2006, s. 384)
lokuja cyberstalking w klasie przestepstw komputerowych, ktérych celem jest
uzytkownik komputera (wraz z kradzieza tozsamosci i naruszeniem prywatno-
$ci)”. Definiuja oni cyberstalking jako zjawisko przypominajace stalking fizycz-
ny, roznigce si¢ od niego brakiem realnego kontaktu z ofiarg dzigki zastosowaniu
komputera.

Gordon i Ford (2006, s. 14) zdecydowali si¢ wydzieli¢ w spektrum cyberprze-
stepstw — tj. wszelkich przestepstw utatwianych badz popetnianych przy pomocy
sprzetu komputerowego 1 sieci — dwa typy. Ukazali w ten sposob, jak kontinuum
cyberprzestepstw rozciaga si¢ od czynow zwigzanych z elementem technologicz-
nym, po te skupione na elemencie ludzkim. Przestgpstwo pierwszego typu jest
dyskretne i niedostrzegalne dla ofiary. Jego przyktadem jest wprowadzanie do
komputera ofiary ztosliwego oprogramowania (np. wirusow, koni trojanskich,
keyloggerow, rootkitow) celem kradziezy tozsamos$ci ofiary czy oszustwa przy
pomocy karty kredytowej. Do drugiego typu przestepstw, zwiazanego z wielo-
krotnym nawigzywaniem kontaktu z ofiarg, naleza m.in.: szantaz, szpiegostwo
przemystowe, planowanie aktywnosci terrorystycznej w sieci, nagabywanie dzieci
w celach nierzadu czy cyberstalking. Zwazywszy jednak na zréznicowane mozli-
we strategie dziatania cyberstalkerow, trudno zgodzi¢ si¢ z tym jednoznacznym
przyporzadkowaniem (sami autorzy typologii przyznaja, iz niewiele przestgpstw
ma charakter ,,czystych typéw”). Faktycznie cyberstalking taczy w sobie cechy
obu grup przestgpstw.

* Cho¢ u podtoza owych rodzajow przestgpstw autorzy CCM-1I (Burgess, 2006, s. 391) dopa-
truja si¢ motywu finansowego — w opozycji do checi ngkania i pragnienia kontroli lezacych u pod-
staw cyberstalkingu — nalezy zauwazy¢, ze rowniez zwigzane z nimi zachowania stuza niekiedy
uporczywemu nekaniu przy pomocy komputera.
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DEeFINICIA

Za najwczes$niejsza wzmianke na temat zjawiska cyberstalkingu uznaje si¢
notke zamieszczong w ,,ABA Journal” w 1994 r., poswigcong skargom kobiet na
uporczywe e-maile i faksy wysylane przez obsesyjnych wielbicieli (por. Burgess,
2001, s. 17). Pod koniec ostatniej dekady XX wieku problem ten stat si¢ przed-
miotem uwagi opinii publicznej. Bez watpienia moment przetomowy stanowito
opublikowanie przez J. Reno (1999), prokurator generalng USA, raportu odno-
$nie do cyberstalkingu, zawierajacego spekulacje co do natury i rozmiarow zja-
wiska, jak rowniez analiz¢ adekwatnosci aktualnego prawa i srodkow prewencji.
Reno zdefiniowata wowczas cyberstalking jako sytuacje uzycia Internetu, poczty
elektronicznej lub innego urzadzenia komputerowego do nekania innej osoby.

Termin cyberstalking, stosownie do przyjetych definicji stalkingu, pojmo-
wany jest jako uporczywe i niesprowokowane przez ofiar¢ zachowanie, obej-
mujace wielokrotne grozby i zachowania nekajace ofiarg, mimo jej cierpienia
1 prosb o zaprzestanie, przy uzyciu narzedzi komunikacji i informacji, skutkiem
ktorego ofiara obawia si¢ 0 swoje bezpieczenstwo (por. Finn, 2008; Mullen i in.,
2009; Quayle, 2008). Warto zauwazy¢, iz w definicjach cyberstalkingu, posze-
rzonych zwykle o stosowane przez prze$ladowce metody, zawartych jest wiele
przestepstw, ktorych celem jest tak komputer, jak i jego uzytkownik.

Czestym kryterium typologizacji cyberstalkingu jest wcze$niejsza znajomosé
przesladowcy z ofiara. W istotnie wielu przypadkach ofiara i sprawca znaja sig¢
wczesniej, a motywem sprawcy przenoszacego konflikt z ofiarg do cyberprze-
strzeni jest zmuszenie ofiary do naprawy i ponownego nawigzania relacji, badz
tez zemsta i1 proba naruszenia komfortu dawnego partnera. W innych przypad-
kach, gdzie sprawca i ofiara nie znali si¢ wczesniej, ngkanie wiaze si¢ z probami
inicjowania relacji. W kazdym wypadku motywem sprawcy zdaje si¢ by¢ potrze-
ba wiladzy i kontroli. Niekiedy cyberstalking stanowi¢ moze preludium do prze-
mocy w realnym $wiecie, przy czym, jak sugeruje Godwin (2007, za: Morewitz,
2008, s. 48), zachowania o charakterze przemocy sa bardziej prawdopodobne
u przesladowcow nie znajacych wcezesniej swych ofiar.

ForRMY ZACHOWANIA

Internet, jako narzedzie komunikacji i zdobywania informacji, petni dla cy-
berstalkera dwie podstawowe funkcje (por. Meloy, 1998, s. 10; Simon, 2008,
s. 92): 1) pozwala na zbieranie prywatnych oraz ogdlnie dostepnych informacji
na temat ofiary, co pozwala na skuteczniejsze jej sledzenie i ngkanie; 2) umoz-
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liwia komunikacj¢ z ofiarg (w czasie rzeczywistym lub nie), a w konsekwencji
—jawne lub skryte grozenie jej i wzbudzanie w niej napigcia i strachu. Wspotcze-
$nie zakres tych funkcji wydaje si¢ szerszy, czego przyktadem sa cho¢by niebez-
posrednie kontakty wprowadzajgce trzecig strong, np. przyjmowanie tozsamosci
ofiary i prowokowanie innych do ne¢kania jej (por. Adam, 2005, s. 112).

Zakres metod dziatania cyberstalkera ograniczajg jedynie bariery technolo-
giczne, przy czym pomystowos¢ przesladowcow w tym zakresie wyraznie kon-
trastuje z niepowodzeniami w innych aspektach zycia (Glancy i in, 2007, s. 217,
Hitchcock, 2002). Do najbardziej popularnych dziatan, badz to skierowanych na
ofiar¢ bezposrednio, badz posrednio organizujacych wrogi jej kontekst, zaliczy¢
mozna:

Uporczywe przysylanie niechcianych wiadomosci. Zalewanie ofiar e-mailami
jest jednym z najpowszechniejszych dziatan cyberstalkerow. Strategia ta popu-
larna jest zarowno wsrdd przesladowcow ukrywajacych tozsamosé, jak i tych
znanych ofierze (np. bytych partnerow). Obie grupy chetnie korzystaja z wygo-
dy, jaka zapewnia poczta elektroniczna oraz anonimowosci redukujacej szanse
identyfikacji nadawcy i udowodnienia mu popetionego czynu. Szanse te malejg
wraz z zastosowaniem dodatkowych narzedzi — od kawiarni internetowej, przez
fikcyjne konto pocztowe, po anonimowego remailera. Tres¢ wysytanych wiado-
mosci, czesto rozwlektych, stanowi¢ moga zarowno wyrafinowane zaloty, jak
i nienawistne przekazy pelnego urazy czy odrzuconego przesladowcy (byli part-
nerzy nierzadko opatrujg swe wiadomosci zatacznikami z fotografiami z czasow
wspolnej przesztosci). Bywa, ze przesladowcy korzystajacy z poczty elektronicz-
nej nierozwaznie n¢kaja ofiar¢ rowniez za posrednictwem telefonu komoérkowe-
g0, co ulatwia wysledzenie nadawcy wiadomosci.

Nekanie za posrednictwem serwisow czatowych. Korzystajac z tych samych
serwisow co ofiara, przesladowca moze — w prywatnym lub publicznym trybie
— swobodnie komunikowac ofierze nienawistne lub obsceniczne tresci. Niekiedy
cyberstalker przyjmuje tozsamos¢ ofiary, by nagabywac¢ innych uzytkownikow
kanatow (pokojow) serwisu internetowego badz wysyta¢ do nich informacje.

Przeprowadzanie atakow na komputer ofiary. Ataki przy pomocy oprogramo-
wania o ztosliwym, szkodliwym lub przestepczym dziataniu (wirusow, rootkitow,
keyloggerow, programéw szpiegujacych, trojanow, backdoorow itp.) mogg mie¢
dwojaki cel: zniszczenie wlasnosci ofiary (utrata danych) — co stanowi odpowied-
nik niszczycielskich zachowan stalkerow dziatajacych w rzeczywistosci fizycznej
— oraz infiltracje i kradziez danych ofiary.

Poszukiwanie informacji o ofierze w Internecie. Aktywno$¢ ta ma ten sam cel,
co infiltracja komputera ofiary: zdobycie wszelkich informacji, ktéore moga postu-
zy¢ do ngkania ofiary, grozenia jej i zastraszania (np. adresy, numery telefonow,
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historia zatrudnienia, kontakty zawodowe i prywatne, dane finansowe, fotografie
czy informacje mogace wprawia¢ ofiar¢ w zazenowanie).

Publikowanie w Internecie informacji na temat ofiary, czgsto o osobistym
charakterze, krepujacych czy potencjalnie szkodliwych. Przyktad tego typu ak-
tywnosci stanowi udostepnienie prywatnej korespondencji ofiary przez bylego
partnera, czy stworzenie strony WWW zawierajacej prywatne szczegdly z jej
zycia.

Rozpowszechnianie za posrednictwem Internetu falszywych informacji oraz
sfabrykowanych, cyfrowo zmodyfikowanych zdje¢ ofiary.

Zamawianie towarow lub ustug w imieniu ofiary. Zachowanie takie, dobrze
znane w przypadku stalkingu, dzigki ofercie internetowych sprzedawcéow i ushu-
godawcow zyskato nowy wymiar i liczne mozliwosci wiktania ofiary w rozmaite
problemy. Niekiedy zachowanie to ma na celu zakup towaréw wprawiajacych
ofiarg¢ w zaklopotanie czy zazenowanie. Aktywnos¢ tego rodzaju wiaze si¢ takze
z narazaniem ofiary na spam.

Kradziez tozsamosci, wykraczajaca poza zwykle podszywanie si¢ pod ofiare
celem inicjowania kontaktéw czy zamawiania towarow, a stanowigca probe prze-
jecia jej cech i wlasciwosci.

Sktanianie innych do dreczenia ofiary. Mozliwosci cyberstalkera sa w tym
przypadku rozlegte: dokonywanie bulwersujacych wpisow, jakoby pochodzacych
od ofiary, na forach dyskusyjnych i otwartych stronach WWW (blogach, dzien-
nikach on-line, tablicach ogloszeniowych, ksiegach gosci itp.); podszywanie si¢
pod ofiare i zamieszczanie ofert wraz z danymi adresowymi na stronach o tema-
tyce pornograficznej czy seksualnej; udawanie ofiary on-line (np. poprzez wysy-
tanie falszywych e-maili, niestosownych kartek z zyczeniami, czy umieszczanie
podzegajacych komunikatéw w grupach dyskusyjnych) i antagonizowanie jej
z innymi osobami (np. z pracodawcami czy kontrahentami). T¢ forme¢ zachowa-
nia okresla si¢ niekiedy jako stalking-by-proxy.

Zakres zachowan podejmowanych przez cyberstalkeréw jest niezwykle szero-
ki, stad trudno$¢ w jednoznacznym zakwalifikowaniu tego wzorca aktywnosci do
ktorejs z wyszczegolnianych grup cyberprzestepstw. Czyny, ktore podejmuje cy-
berstalker, dotycza bowiem zar6wno komputera, jak i jego uzytkownika, zarowno
elementu technologicznego, jak i ludzkiego, tak bezposrednio samej ofiary, jak
i posrednio, poprzez oddzialywanie na inne osoby. Niejednokrotnie cyberstal-
kerzy starajg si¢ takze zaaranzowa¢ mozliwos¢ realnego spotkania z ofiarg. Do
fizycznego ataku na ofiar¢ dochodzi jednak w nielicznych przypadkach.
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R0OZPOWSZECHNIENIE

Cho¢ cyberstalking uznaje si¢ za powazny i narastajacy problem, brak sys-
tematycznych badan, zwtaszcza poza terenem Standow Zjednoczonych, ktore po-
zwalatby na ocen¢ faktycznej skali zjawiska. Wickszo$¢ danych odnosnie do
rozpowszechnienia cyberstalkingu pochodzi ze statystyk FBI, raportow firm
oferujacych ustugi dostepu do Internetu (ISP) oraz raportow organizacji wspie-
rajacych ofiary przemocy w Internecie. Analizy tego zjawiska nie utatwia takze
fakt, ze podstawowym przedmiotem przewazajacej czesci badan byt stalking,
a o cyberstalkingu wnioskowano posrednio.

Pierwszych prob oceny rozpowszechnienia stalkingu podjeto si¢ dopiero pod
koniec lat dziewieédziesigtych XX wieku. Ujawniono wowczas, ze przesladowa-
nia tego rodzaju doswiadczyto znacznie wigcej 0sob niz si¢ spodziewano — 8,1%
kobiet i1 2,2% mezczyzn w badanej probie 16 000 obywateli USA. Okazato si¢
takze, iz w ciggu 12 miesiecy poprzedzajacych badanie ofiarami stalkingu byt
1% kobiet i 0,4% mezczyzn, a wiec, odpowiednio, okoto miliona kobiet i ponad
370 tysiecy mezczyzn (por. Tjaden, Thoennes, 1997).

Zgodnie z raportem Reno (1999), ok. 20% przypadkow stalkingu wiaze si¢
z zastosowaniem komputera, co pozwolito na uznanie, iz kazdego roku ofiarami
cyberstalkingu pada blisko 475 tysigcy Amerykanow. Na pewien oglad sytuacji
pozwalaja dane dostarczane przez organizacje zajmujgce si¢ bezpieczenstwem
w Internecie: Working to Halt Online Abuse (WHOA), Web Police, czy CyberAn-
gels. Organizacja CyberAngels rejestruje 500 przypadkow skarg o cyberstalking
dziennie, z czego autentyczny cyberstalking wystepuje w 65—100 przypadkach,
za$ Working to Halt Online Abuse relacjonuje 5075 przypadkow tygodniowo.

W grupie 4446 kobiet, z ktorych 581 doniosto o jakiej$ formie stalkingu,
w 25% przypadkéw sprawca korzystal z poczty elektronicznej (Fisher, Cullen,
Turner, 2002, za: Glancy i in., 2007). Zgodnie z innymi badaniami 12% kobiet
1 2% mezczyzn sposrdd przebadanych studentéw relacjonowalo bycie nekanym
(Leblanc, Levesque, Richardson, Berka, 2001, za: Glancy i in., 2007). Ponad
potowa z badanych osob (58%) wskazata na uzycie przez stalkera e-maila (poczta
elektroniczna znajdowata si¢ na 5 miejscu wsrod wymienionych metod). Row-
niez inne badania potwierdzaja wysoka czesto$¢ uzywania e-maila przez stalkera
celem drgczenia ofiary (por. Fisher et al., 2000; Alexy et al., 2005, za: Glancy
iin., 2007)

Wigkszos$¢ sondazy odnosnie do stopnia rozpowszechnienia cyberstalkingu
obejmowata studentow, jako grupe osob intensywnie korzystajacych z Internetu,
a przy tym w wieku, w ktorym stalking pojawia si¢ najczesciej. W badaniach
prowadzonych w tej probie 13—-25% kobiet do§wiadczyto cyberstalkingu i ne-
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kania on-line (Finn, 2008, s. 164). Interesujacych danych dostarczaja statystyki
opracowywane przez WHOA, obrazujace wiek ofiar cyberstalkingu — w 2008 r.
ofiary w wieku 18-30 lat stanowity 35%, 3140 — 23%, a powyzej 41 roku zycia
— 32% catej badanej grupy.

Badacze pozostajg zgodni co do tego, ze wigkszos¢ ofiar cyberstalkingu sta-
nowig kobiety: 71% (wedtug ocen WHOA z 2008 1.) czy 83% (zgodnie ze staty-
stykami obejmujacymi okres od poczatku 2000 do konca 2001 r. — Simon, 2008,
s. 92). Cho¢ powszechnie przyjmuje sig, ze sprawcami sg przede wszystkim megz-
czyzni, to odsetek kobiet w tej formie stalkingu pozostaje stosunkowo wysoki: od
25% (Finkelhor, Mitchell, Wolak, 2000, za: Glancy i in., 2007, s. 213) do 35%
(Simon, 2008, s. 92). Znane sg przypadki kobiet przesladujacych mezczyzn, jak
i przypadki przesladowania oséb tej samej pici (Finn, 2008, s. 164). Dla przykta-
du, Alexy i in. (2005, za: Glancy i in., 2007) odkryli, Ze wérdd ofiar w poddane;j
badanie grupie studentdw przewazali mezczyzni. Zgodnie z raportem WHOA
z 2008 r. — grupe przesladowcow stanowia w 42% mezczyzni, a w 31% kobiety
(w pozostatych 17% przypadkow nie zidentyfikowano plci przesladowcy). Pierw-
szy kontakt ofiary z przesladowca nastgpuje zwykle poprzez: e-mail (39%), chat
room (15%) oraz forum internetowe (11%) (por. Simon, 2008, s. 92). Sprawcy
to zwykle osoby mtode: wiek 48% sprawcow nie przekraczal 18 r.z. (Finkelhor,
Mitchell, Wolak, 2000, za: Glancy i in., 2007, s. 213).

Uzyskany statystyczny obraz cyberstalkingu wydaje si¢ dos¢ spojny z wy-
nikami badan nad stalkingiem: tam rowniez przewazajacg wigkszos¢ ofiar sta-
nowig kobiety (72% — Meloy, Gothard, 1995; 78% — Tjaden i Thoennes, 1998;
95% — Schwartz-Watts, Morgan, Barns, 1997, za: Glancy 2007, s. 214), a wigk-
sz0$¢ przesladowcoOw to mezezyzni (87% — Tjaden 1 Thoennes, 1998). Podobna
analogia dotyczy wczesniejszych kontaktow ze stalkerem. Ocenia si¢, ze 49,2%
ofiar cyberstalkingu pozostawato wczesniej w relacji ze stalkerem (por. Glancy,
2007, s. 214). Réwniez Reno (1999) twierdzi (cho¢ nie wspiera swych pogla-
doéw wynikami badan), ze cyberstalkerzy byli wczesniej zaangazowani w bli-
ska relacje ze swa ofiara, ktorg nastepnie starali si¢ kontrolowaé. Niemal 60%
kobiet 1 30% mezczyzn, stajacych si¢ przedmiotem ngkania, to byli partnerzy
stalkerow, a wigkszos$¢ ofiar (77% kobiet, 64% mezczyzn) znata wczesniej swych
przesladowcow (Tjaden, Thoennes, 1998). Fakt ten wydaje si¢ o tyle istotny, iz
wczesniejsza relacja stanowi jeden z czynnikow ryzyka wystapienia przemocy
fizycznej w przyszlosci.

Poréwnanie nielicznych badan nad rozpowszechnieniem cyberstalkingu
utrudniajg roznice w przyjmowanych definicjach tego zjawiska (zréznicowaniu
niepozadanych aktywnosci i stosowanych metodach badawczych). Oceng utrud-
nia tez fakt, ze wigkszos¢ ofiar uporczywego nekania nie zawiadamia o tym pro-
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cederze policji. Zwrdci¢ nalezy zatem uwage na wysoka spekulatywnos¢ ocen
powszechnosci cyberstalkingu, zar6wno w odniesieniu do liczby przesladowcow
jak i ofiar. Mimo tego, zwazywszy na gwaltownie rosnacg liczbe skarg ze strony
ofiar cyberstalkingu oraz wzrastajacg dostgpnos¢ Internetu, mozna zaktadac, iz
przeprowadzone badania prawdopodobnie niedoszacowuja rozmiarow eskaluja-
cego zjawiska.

SPRAWCA

Dla typologizacji sprawcow stalking czesto wykorzystuje sie kategorie spraw-
dzone w przypadku stalkeréw off-line. Jedna z czesciej cytowanych jest klasy-
fikacja zaproponowana przez M. Zone¢ (Zona, Sharma, Lane, 1993, za: Bocij,
2000), ktory wskazat na 3 typy stalkerow: erotomanow, obsesyjnych na punkcie
mito$ci oraz prostych obsesyjnych. Prze§ladowca-erotoman jest przekonany, ze
ofiara darzy go uczuciem. Wickszo$¢ sprawcow tego typu stanowia kobiety, ktore
wczesniej nie pozostawaly w relacji z ofiarg (nierzadko zaliczang do grona ce-
lebrytow). Sprawcy obsesyjni na punkcie mitosci podobnie wierza, ze sg przez
przesladowang osobe kochani, u podtoza ich urojen lezg powazniejsze mecha-
nizmy psychopatologiczne. W gronie 0sob tego rodzaju przewazaja mezczyzni,
niekiedy zdajacy sobie sprawe z faktu nieodwzajemniania ich uczu¢ przez ofiare.
Trzecia z wylonionych grup — sprawcy obsesyjni — sktada si¢ w rownej mierze
z kobiet i mezczyzn przesladujacych ludzi, z ktorymi pozostawali wezesniej w ja-
kiej$ relacji — bytych partneréw, sagsiadow czy wspdlpracownikdw.

OFIARA

Cho¢ niewiele przeprowadzono dotad badan nad wptywem cyberstalkingu na
psychologiczne i spoteczne funkcjonowanie ofiary, znane sa mozliwe konsekwen-
cje stalkingu w $wiecie rzeczywistym (nalezy pamigtac, ze cyberstalking pojawia
si¢ przecietnie w co pigtym relacjonowanym przypadku stalkingu). Wiadomo, iz
moze on prowadzi¢ do stanu cierpienia obejmujacego reakcje paranoiczne, leki,
ataki paniki, chroniczne zaburzenia snu, nadmierna czujno$¢, uporczywe mdto-
$ci, wahania wagi ciata, bdle glowy, depresje, wzmozenie spozycia alkoholu i pa-
pieroséw. Wiele ofiar relacjonowato poczucie koniecznosci zmiany stylu zycia
osobistego badz zawodowego, co wigzato si¢ z przeprowadzka, zmiang miejsca
pracy czy rezygnacja ze spotecznych aktywnosci (por. Collins, Wilkas, 2001;
Finn, 2008, s. 164; Glancy i in., 2007, s. 218; Hall, 1996, za: Burgess, 2001;



Cyberstalking — perspektywa psychologiczna 93

Kamphuis, Emmelkamp, 2000, s. 208; Helander, 2008; Logan i in., 2006, s. 107,
Morewitz, 2008, s. 51-53; Mullen, Pathe, 1994, za: Burgess, 2001; Newman,
2007). Symptomy traumy wynikajacej ze stalkingu poréwnywano z symptomami
urazu po wypadku samolotowym i wskazywano, ze ofiary stalkingu spehiaty
wiekszo$¢ kryteriow PTSD. Na podstawie wynikow przeprowadzonych badan,
Sheridan i Grant (2007, za: Mullen i in., 2009) stwierdzili, ze konsekwencje prze-
sladowania psychologicznego i spolecznego funkcjonowania ofiar sg analogicz-
ne w przypadku cyberstalkingu, stalkingu w realnym $wiecie i kombinacji obu
wzorcow zachowania. Wynika z tego, iz bycie przesladowanym niesie za sobg
szkodliwe konsekwencje niezaleznie od formy stalkingu, nawet wobec braku
fizycznego kontaktu z przesladowca.

CYBERSTALKING A STALKING OFF-LINE

Niektore z cyberprzestepstw to tradycyjne przestgpstwa popetniane przy uzy-
ciu nowych narzedzi (por. Quayle, 2008, s. 177). W takiej sytuacji nowe tech-
nologie pozwalajg na tatwiejsze i skuteczniejsze realizowanie owych znanych
z realnego $wiata przestepstw (np. rozpowszechnianie materialow o tresci pedo-
filnej). Niemniej jednak, wraz z pojawieniem si¢ nowych technologii zaistniaty
przestepstwa w pelni zalezne od tych technologii, tzn. takie, ktore moga by¢ po-
petniane jedynie w cyberprzestrzeni (np. kradziez tozsamosci). W tym obszarze
mozna w pelni uznaé, iz nowe cyberprzestepstwa odzwierciedlajg rozwdj nowych
technologii.

Badacze staraja si¢ odpowiedzie¢ na kluczowe dla rozpoznania motywacji
sprawcy pytanie, czy cyberstalking to jedynie kolejny obszar aktywnosci stalkera
dziatajacego przede wszystkim w realnym $wiecie, czy tez zjawisko o cechach
wspolnych ze stalkingiem, lecz skadinad warte traktowania jako odrebny feno-
men? Do niedawna przewazaly glosy, iz jest mato prawdopodobne, by kryminal-
ny stalking prowadzony byt wylgcznie pod postacia cyberstalkingu. Przekonanie,
ze Internet stanowi jeden ze $rodkow przesladowania, ktéremu towarzysza inne
strategie (por. Meloy, 1998, s. 11), potwierdzajg wspotczesne badania wskazu-
jace, iz wiekszos¢ przesladowcow angazuje si¢ w wielorakie sposoby nekania
(por. Cupach, Spitzberg, 2004, s. 80). Niemniej jednak, nie bezpodstawne wydaje
si¢ przypuszczenie, ze naturg technologii, a zwlaszcza Internetu, jest katalizo-
wanie pewnych sktonnosci do zachowan przestgpczych, ktore w innych warun-
kach mogtyby nie zosta¢ ujawnione (por. Quayle, 2008, s. 177). Innymi stowy,
Internet — bogate zrodlo informacji i nieocenione narz¢dzie komunikacji — staje
sie srodowiskiem aktywizujacym aktywno$¢ potencjalnego napastnika, jednost-
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ki, ktéra w warunkach niezapo$redniczonej komputerem osobistej interakcji nie
zdobylaby si¢ na takie dewiacyjne postepowanie. Dla niektorych sposrod tych
0s0b cyberstalking bedzie jedynie faza ogdlnego eskalujacego wzorca stalkingu,
poprzedzajaca przejécie do dziatania w rzeczywistosci fizycznej, dla innych nie
wykroczy poza cyberprzestrzen i pozostang oni niezdolni do przesladowania bez
zaawansowanych technologicznie narzedzi. Cyberprzesten jest srodowiskiem
atrakcyjnym dla stalkera z kilku powodow:

Latwosé i dostepnos¢ narzedzi. Wszechobecnos¢ i dostgpnos¢ Internetu, wraz
z wszelkimi narze¢dziami i udogodnieniami, jakie ze sobg niesie, czyni cyberstal-
king szczegolnie tatwym. Latwos$¢ zdobywania danych uzytecznych dla nekania
ofiary oraz korzystania z narz¢dzi pozwalajacych na jej przesladowanie poteguje
mozliwosci dewiacyjnego i kryminalnego zachowania. Cyberprzestrzen pozwala
na dreczenie ofiary w jej miejscu pracy i w domu, bez narazania przesladowce
na niewygody, jakie niesie koniecznos$¢ fizycznego kontaktu, oszczedzajac jego
czas 1 obnizajac poziom ryzyka (w tym ryzyka aresztowania) zwigzanego z prze-
stepcza aktywnoscia.

Dostepnosc¢ ofiar. Internet nie tylko utatwia stalkerowi znalezienie ofiary, ale
takze poszerza sie¢ potencjalnych ofiar (por. Douglas, Douglas, 2006). Strategie
poszukiwania ofiar w realnym $wiecie prowadzity do sytuacji, w ktorej niektore
z nich z wigkszym prawdopodobienstwem niz inne mogty sta¢ si¢ przedmio-
tem zainteresowania stalkera. Internet poszerza zakres grupy wysokiego ryzyka
i obejmuje nig niemal kazdego uzytkownika komputera. Szansa na stanie si¢
ofiara cyberstalkera pojawia si¢ wraz z rozpoczgciem uczestnictwa w wirtualnej
rzeczywistosci Internetu, niezaleznie od wieku, warstwy spotecznej, grupy zawo-
dowej czy miejsca zamieszkania.

Wyobrazeniowosc¢. Wiele przestepstw znajduje swoj poczatek w fantazjach
sprawcy (por. Meloy, 1998). Komunikacja w cyberprzestrzeni, ograniczona do
stlowa pisanego, pozbawia jej uczestnikow kontekstualnych informacji i wzmaga
role wyobrazni. W efekcie cyberstalker w $rodowisku on-line moze budowac
poczucie zazytosci 1 intymnosci, wbrew intencjom osoby, z ktdrg sie¢ komunikuje.
Bledna ocena motywow innego bedzie wzrasta¢ wraz z nasileniem projekcji i od-
rzuceniem realnego $wiata. W rezultacie srodowisko Internetu staje si¢ polem dla
idealizacji innego, lecz takze dla jego dewaluacji, czemu towarzysza negatywne
emocje i réznorakie formy agresji. Niektorzy uznaja nawet, iz cyberstalking wig-
ze si¢ z wigkszym stopniem uprzedmiotowienia ofiary niz stalking off-line (por.
Mullen i in., 2009), co moze wyrazac¢ si¢ w zrownaniu realnej osoby ze statusem
wirtualnego awatara.

Anonimowosé¢. Zwykle cyberstalker che¢tnie korzysta z opcji anonimowosci,
jaka daje Internet. Pozwala mu to dziata¢ w poczuciu bezkarno$ci i ochrony przed
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ujawnieniem. Sytuacja ta, wraz z naruszeniem w cyberprzestrzeni tradycyjnego
kontekstu spolecznego oraz regut hamujacych dewiacyjne manifestacje, sprzyja
pozbawionej zahamowan otwartos$ci, brawurze 1 podejmowaniu ryzyka. Mozna
przyjac, iz w cyberprzestrzeni przesunig¢ciu ulega granica mi¢dzy zachowaniem
akceptowalnym i1 dewiacyjnym. Brak ograniczen spotecznych redukuje modyfi-
kujacy wplyw leku spotecznego na zachowanie jednostki. Nicobecno$¢ tego inhi-
bitora agresywnych impulsow, przy duzej sile doswiadczanych emocji i pragnien,
zacheca jednostke do tego, czego nie zrobitaby w sytuacji off-line.

Latwosé oszustwa. Brak spotecznego Igku, jako wyrazu istnienia zwierciadla
spotecznego, sprawia, ze brakuje istotnego inhibitora sktonnosci do oszustwa.
Staje si¢ ono w Internecie zjawiskiem powszechnym, a méwienie prawdy jest nie
tyle reguta, ile ,,prospoteczng opcja” (Meloy, 1998, s. 12). Weryfikacje klamstwa
utrudnia natura medium, ograniczajacego kanaly, za pomoca ktérych zachodzi
komunikacja. Cyberstalker moze zatem bez trudu postugiwac si¢ fatszywa toz-
samoscia, a nawet fikcyjna osobowoscia, stajac si¢ tym, kim chce.

Brak ograniczen rzeczywistosci. Internet oferuje cyberstalkerowi mozliwos¢
dziatania poza ograniczeniami czasu, z ktorymi wiaze si¢ przesladowanie w fi-
zycznej rzeczywistosci. Dzigki temu jego komunikaty moga dociera¢ do ofiary
natychmiast po ich sformutowaniu. Mozliwo$¢ zaskoczenia ofiary, daje cyber-
stalkerowi dodatkowe poczucie kontroli. Ponadto, tresci jego wiadomosci moga
pozostawa¢ w cyberprzestrzeni przez nieokre§lony czas, wskutek czego ofiara
moze natknac si¢ na nie w niespodziewanym momencie, co intensyfikuje poczu-
cie oblezenia przez przesladowce.

Rozwazania nad tym, czy cyberstalking jest jedynie nowg metoda, za po-
moca ktorej stalkerzy prowadza swa ngkajacg dziatalnos¢, jednym z wielu po-
zostajacych do ich dyspozycji zachowan, czy tez zupetlnie nowym zjawiskiem,
odrgbnym od swego odpowiednika z fizycznej rzeczywistosci, nie wydaja si¢ jak
dotad przynosi¢ ostatecznych rozstrzygniec. Z jednej strony, publikowane wyniki
badan ukazuja obraz podobienstw miedzy cyberstalkingiem i innymi formami
stalkingu (por. Sheridan, Grant, 2007, za: Mullen i in., 2009), co przemawia za
teza, ze cyberstalking jest jedynie kolejng inwazyjng technikg nekania. Z dru-
giej strony, pojawiaja si¢ opracowania dowodzace, ze cyberstalking to nie tylko
nowy $rodek, ale takze nowe zjawisko, do ktérego np. nie pasuja typologie real-
nych stalkeréw czy znane schematy ich zachowan. Badania wspierajace t¢ tezg
ukazuja, iz cyberstalkerzy sa bardziej obyci technologicznie, lepiej wyksztalceni
1 bardziej inteligentni, w przeszloséci nie byli karani, nie naduzywali substancji,
byli albo zatrudnieni, albo studiowali. Ich ofiary sa mtodsze, czgsto wezesniej im
nie znane, ponadto ich ofiarami pada wiele 0sob jednoczesnie (por. Finn, 2008,
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s. 163; Glancy i in., 2007, s. 215; Morewitz, 2004; Pinals, 2007, s. 53). Niejed-
noznaczno$¢ uzyskiwanych wynikow przemawia za hipotezg istnienia r6znych
form cyberstalkingu: takiej, gdzie jest on jednym z wielu narzedzi stalkera; takiej,
gdzie cyberstalker ogranicza si¢ wytacznie do dziatania w rzeczywistosci on-line,
w ktorej realizowane jest uzaleznienie sprawcy od wirtualnej fantazji (Lucks,
2001, s. 176); oraz takiej, gdzie przesladowanie za posrednictwem Internetu jest
fazg przejSciowa, prowadzi do eskalacji zachowan i jest zapowiedzig funkcjono-
wania stalkera w fizycznej rzeczywistosci.

Z cyberstalkingiem spotykaja si¢ klinicy$ci, prawnicy czy pracownicy in-
stytucji zajmujacych si¢ bezpieczenstwem w internecie. Wszyscy oni wskazuja
nan, jako na wazne i niezalezne zjawisko, obejmujace szeroki zakres cyberprze-
stepstw. Zawracaja jednoczes$nie uwage na niedostatek systematycznych badan
empirycznych w tym zakresie. Studia nad cyberstalkingiem pozostaja w zalazku,
a wiele dotyczacych go sformulowan ma charakter teoretyczny i spekulatywny.
Nie bez znaczenia pozostaje fakt, ze czgsto poszczegdlne zachowania sktadajace
si¢ na cyberstalking w §wiadomosci spotecznej uznawane sg za normalne i nie
uchodza za przestgpstwa. Stad tez podkresli¢ nalezy znaczenie edukacji w za-
kresie bezpieczenstwa w Internecie, rodzajow wiktymizacji w sieci, sposobow
chronienia si¢ przed nig i radzenia sobie, gdy do niej dochodzi.
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